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Correlativas

La unica materia correlativa es Redes y comunicaciones

En esta materia se utilizan conceptos vistos en otras materias
gue resultan correlativas de Redes y Comunicaciones o de sus
correlativas:

* Redes y Comunicaciones
* Introduccion a los sistemas operativos
* Arquitectura de Computadoras
* Organizacion de computadores




Contenido General

“Introduccion a la ciberseguridad” aporta a los alumnos una vision
global sobre distintos problemas de seguridad que afectan sistemas de
software, sus comunicaciones o los repositorios de informacion
utilizados.

Los temas abordados en esta materia son relevantes para comprender
mejor diferentes aspectos que pueden poner en riesgo la seguridad de
la informacion utilizada y en funcion de ello ataques a los que estan
expuestos.

En esta materia, los futuros egresados tendran la oportunidad de

trabajar en distintos aspectos relacionados con la ciberseguridad que
no son abordados en otras materias del area.




Contenido General

Contenidos Practicos:

* Scripting en la resolucion de problemas

Criptografia: problemas en la proteccion y ocultamiento de informacion

CSIRTs: Aspectos operativos en la gestion de incidentes de seguridad

Analisis de Malware

* Reversing

Explotacion de binarios




Metodologia de Trabajo

Teoria
* Presentacion de las distintas tematicas.
* Guias practicas guiadas en el uso de herramientas de referencia
para abordar tanto los conceptos vistos como ejercicios
presentados en las practicas

Practica:

* Se utilizaran practicas que permitan guiar a los alumnos en el
aprendizaje de las distintas tematicas de manera ordenada y
gradual.

* Se brindara un entorno virtual con herramientas instaladas.

* Se utilizaran plataformas de aprendizaje que motiven la
participacion y la superacion personal mediante CTFs.



Evaluacion

Aprobacion de la cursada:
* Aprobar todas las entregas propuestas por la catedra.

Aprobacion de la materia:
* Aprobar todas las entregas propuestas por la catedra.
* Realizar, presentar y a aprobar un trabajo final.

La nota final se determinara en base a las notas de las entregas
y del trabajo final.




Por qué elegirla?

* Porque aborda tematicas de interés en cuestiones de
ciberseguridad: analisis de malware, reversing, exploiting, CSIRTs.

* Porque los problemas se presentan como desafios, lo cual motiva a
los alumnos en su resolucion.

* Porque permite abordar temas complejos de manera gradual.
* Porque abre las puertas a diferentes tematicas sobre las cuales, en

funcidn del interés personal del alumno, éste puede ser guiado
para perfeccionarse en dichas cuestiones.



Docentes

Profesor: Mg. Nicolas Macia

Colaborador: Lic. Facundo Basso

Colaborador: Lic. Jeremias Pretto




Horarios y mas Informacion

Inicio de cursada:
* 13/8/2020

Presencial:
* Viernes 17:00 horas / Aula 8

Virtual:
* Foro de la catedra en https://catedras.info.unlp.edu.ar

* Sistema interno de desafios:
https://ic.catedras.linti.unlp.edu.ar/



https://catedras.info.unlp.edu.ar/
https://ic.catedras.linti.unlp.edu.ar/
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