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FUNDAMENTACION

Esta materia permitira articular contenidos con las asignaturas de la carrera relacionadas al desarrollo de
software complementandola desde una vision de los requerimientos no funcionales, que son transversales
a todas las aplicaciones que se desarrollan en la actualidad

El objetivo de la materia es brindar al alumno una vision global de los problemas de seguridad que afectan
al software, permitiendo no soélo identificar vulnerabilidades, amenazas e incidentes sino brindar los
conceptos y herramientas que permitan desarrollar un software donde las cuestiones inherentes a la
seguridad estén siempre presentes. Hoy en dia practicamente ningan sistema funciona de manera
aislada, por el contrario, las aplicaciones tienen fuerte interrelacion con otros softwares (aplicaciones,
librerias externas, etc), funcionan en red y en general son multiusuario, constituyéndose todas estas
cuestiones en un riesgo de seguridad . El desarrollo de aplicaciones debe abordarse desde diferentes
perspectivas y la seguridad es una de ellas. Por estos motivos la tematica abordada en “Desarrollo seguro
de aplicaciones” son relevantes para la formacion del perfil profesional de un informatico interesado en el
desarrollo de software.

OBJETIVOS GENERALES

e Abordar en profundidad los conceptos relacionados a los problemas de seguridad
en aplicaciones de software.

e Conocer los mecanismos de proteccion existentes que permiten minimizar la ocu-
rrencia de los mencionados problemas

e Desarrollo de un trabajo integrador que articulando con el trabajo integrador de la
materia Proyecto de Software que signifique para el alumno una aplicacién concre-
ta de los conocimientos de seguridad adquiridos en la materia utilizando como ob-
jetivo el trabajo de la materia anterior.

COMPETENCIAS
Se cubren parcialmente las competencias designadas por el HCD en los siguientes items:

-LI-CE7- Planificar, dirigir, realizar y/o evaluar proyectos de sistemas de seguridad en el
almacenamiento y procesamiento de la Informacién. Especificacién, disefio, desarrollo,
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implementaciéon y mantenimiento de los componentes de seguridad de informacion
embebidos en los sistemas fisicos y en los sistemas de software de aplicacion.
Establecimiento y control de metodologia de procesamiento de datos que mejoren la
seguridad y privacidad incluyendo datawarehousing.

- LS-CE6- Planificar, dirigir, realizar y/o evaluar los sistemas de seguridad en el
almacenamiento y procesamiento de la informacion. Realizar la especificacion, disefio,
desarrollo, implementacion y mantenimiento de los componentes de seguridad de
informacién embebidos en los sistemas fisicos y en los sistemas de software aplicados.
Establecer y controlar las metodologias de procesamiento de datos orientadas a
seguridad, incluyendo data-warehousing.

CONTENIDOS MINIMOS

- Acercamiento al mundo del software libre, teniendo como objetivo que el alumno
genere algun aporte concreto a nivel de desarrollo a proyectos que respeten estos tipos
de licencia.

El alumno recibira clases tedricas incluyendo aspectos avanzados de temas especificos
de Ingenieria de Software y cuestiones de seguridad que afectan al software en general.
Estos conceptos tedricos seran acompafiados por una intensa tarea de desarrollo
(individual o en equipos) que consistira en detectar y solucionar problemas de seguridad.

PROGRAMA ANALITICO

Organizar y describir por unidades los diferentes temas y subtemas que se van a desarrollar en dicho
curso.

Unidad I: Software Libre: conceptos, licencias y herramientas.

Unidad 1I: Contenidos basicos de Seguridad y Privacidad.

Unidad llI: Top ten de los problemas de seguridad en aplicaciones web.
Unidad IV: Herramientas para desarrollo seguro en web

Unidad V: Vulnerabilidades, Exploits y Zero Days

Unidad VI: Top Ten de los problemas mas riesgosos en aplicaciones en dispositivos méviles.
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METODOLOGIA DE ENSENANZA

La asignatura consolida la formacion experimental y profesionalizante del alumno ubicandolo en un
entorno de trabajo similar al real y cotidiano.

La teoria y practica se encuentran estrechamente vinculadas. Estas instancias son semanales. La teoria
trabaja lineamientos conceptuales aplicados que se van a utilizar en el desarrollo de los trabajos practicos.

En general en los practicos los alumnos resuelven los TPs utilizando herramientas de soporte y desarrollo
actuales tipicamente se selecciona aquellas desarrolladas por la comunidad de software libre. Estas
instancias son supervisadas por los docentes.

El desarrollo de la materia tiene un hilo conductor y es mediante la aplicacién de técnicas de ingenieria de
software de desarrollo agil, donde existe alto nivel de interaccion con los alumnos.

Complementariamente a el desarrollo de las teméaticas se organiza un desafio del tipo Capture The Flag
(CTF) donde los alumnos se ponen en la posicion de ser un auditor de seguridad o un atacante y
mediante el desarrollo de una serie de desafios intenta descubrir las vulnerabilidades programadas en un
entorno controlado desarrollado con este propésito.

Se trabaja con los siguiente recursos:

1. Guias, diapositivas, videos, libros, tutoriales y especificaciones de estandares a utilizar.

2. Acceso a plataforma de videoconferencia, PC, demostraciones de usos de herramientas con ejem-
plos en vivo.

3. Herramientas: GIT, servidor web, IDEs de desarrollo, frameworks de explotacién, debuggers, siste-
ma de requerimientos.

4. Plataforma de e-learning.

5. Servidores de aplicaciones para organizacion del Capture the Flag

EVALUACION

Algunos practicos incluiran ejercicios de entrega obligatoria o evaluacién online por medio de la plataforma
virtual. Las entregas formaran parte del trabajo final para la aprobacién de la cursada.

Al finalizar la cursada se toma una evaluacién integradora con sus correspondientes recuperatorios.

La aprobacion de la materia estara dada por la aprobacion de los trabajos practicos, las evaluaciones
online y el resultado de un trabajo integrador formado por todas las entregas parciales necesarias para la
aprobacion de la cursada mas una extension del mismo. La asistencia a las clases teoricas aportara a la
calificacion final.

La nota promedio de todos los items descriptos ser& la nota final de la materia
BIBLIOGRAFIA OBLIGATORIA

1. OWASP Top 10 - 2017 The Ten Most Critical Web Application Security Risks. Editado por OWASP
(Open Wep Application Security Project)

2. Owasp Top 10 -2013 The Ten Most Web Application Security Risks. Editado por OWASP (Open
Wep Application Security Project)

3. Owasp Top 10 -2007 THE TEN MOST CRITICAL WEB APPLICATION SECURITY VULNERABILI-
TIES . Editado por OWASP (Open Wep Application Security Project)

4. Articulos técnicos de especialistas sobre Buffer Overflow: Smashing The Stack For Fun And Profit -
http://www.phrack.com/issues.html?issue=49&id=14&mode=txt
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5. Herramientas de serguridad Open Source. Top 125, http://sectools.org/tag/web-scanners/

6. Git Branching - http://git-scm.com/book/en/Git-Branching
7. OWASP Mobile Security Project - Top Ten Mobile Risks

BIBLIOGRAFIA COMPLEMENTARIA

Recursos varios de SANS , http://www.sans.org/security-resources/

Desarrollo web agil con Symfony2, autor: Javier Eguiluz

Symfony - The Book, por SensioLabs, http://symfony.com/doc/current/book/index.html

H. Kniberg, Scrum and XP from the Trenches, InfoQ

K. Schwaber/M. Beedle , Agile Software Development with Scrum

Scrum in five minutes, Softhouse

The Notorious Nine Cloud Computing Top Threats in 2013 - https://downloads.cloudsecurityal-
liance.org/initiatives/top_threats/The_Notorious_Nine_Cloud_Computing_Top_Threats_in_2013.pdf

NoahswbH
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CRONOGRAMA DE CLASES Y EVALUACIONES

Clase Fecha Contenidos/Actividades

Presentacion de la materia.

Conceptos basicos de Seguridad y

1 8/3 Privacidad.
Sofware Libre, licencias, usos, productos.
Uso de sistemas de control de versiones. Git
2 15/3 Software Cliente-Servidor.

Instalacion del entorno que utilizaremos

Presentacion de OWASP

Diferencias: Modelo basado en riesgo vs
3 22/3 Modelo basado en cantidad de
vulnerabilidades.

OWASP TOP TEN 2017

4 29/3 OWASP TOP TEN 2017 - Al-Injection

OWASP TOP TEN 2017- A2-Broken

5 5/4 Authentication
e OWASP TOP TEN 2017- A3- Sensi-
tive Data Exposure
6 12/4
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OWASP TOP TEN 2017-
7 19/4 e A4-XML External Entities (XXE)
¢ Ab-Broken Access Control
A6-Security Misconfiguration
e OWASP TOP TEN 2017-
e A7-Cross-Site Scripting (XSS)
8 26/4
e OWASP TOP TEN 2017-
9 3/5 e AB8-Insecure Deserialization
OWASP TOP TEN 2017-
¢ A9-Using Components with Known
10 10/5 Vulnerabilities
¢ AlO-Insufficient_Logging&Monitoring
CVEs, Zero Days, Exploits, Conceptos
11 17/5 generales sobre vulnerabilidades
e Como generar un Patch
e ProjectssfOWASP Mobile Security
12 24/5 Project - Top Ten Mobile Risks
Liberacién completa retos CTF
13 31/5
Planteo del trabajo final de la cursada
14 716 Entrega y liberacion de retos de alumnos CTF
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15 14/6
16 21/6
28/6
5/7
17 12/7 Exposiciones CTFs trabajo final de la cursada
Evaluaciones previstas Fecha
Evaluacioén online sobre
. 714
conceptos basicos
Evaluacion OWASP 26/5
Evaluacion OWASP 9/6
Presentacion de las
experiencias de los alumnos en 4/8
el CTF

Contacto de la catedra (mail, pagina, plataforma virtual de gestién de cursos):

Mail de contacto: einar@info.unlp.edu.ar

Plataforma virtual: https://catedras.info.unlp.edu.ar

Firmas del/los profesores responsables:
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